
Ausgewählte Normen zur Auftragsdatenverarbeitung aus dem 
BDSG 

§ 3 Weitere Begriffsbestimmungen 

(…) 
(4)  Verarbeiten ist das Speichern, Verändern, Übermitteln, Sperren und Löschen 

personenbezogener Daten. Im Einzelnen ist, ungeachtet der dabei angewendeten 
Verfahren: 

 (…) 
3. Übermitteln das Bekanntgeben gespeicherter oder durch Datenverarbeitung 

gewonnener personenbezogener Daten an einen Dritten in der Weise, dass 
a) die Daten an den Dritten weitergegeben werden oder 
b) der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder 

abruft, 
 (…) 
(8) Empfänger ist jede Person oder Stelle, die Daten erhält. Dritter ist jede Person oder Stelle 
außerhalb der verantwortlichen Stelle. Dritte sind nicht  der Betroffene sowie Personen und 
Stellen, die im Inland, in einem anderen Mitgliedstaat der Europäischen Union oder in 
einem anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum 
personenbezogene Daten im Auftrag erheben, verarbeiten oder nutzen. 
(…) 
 

§ 4b Übermittlung personenbezogener Daten ins Ausland sowie an 
über- oder zwischenstaatliche Stellen 

(…) 
(2) Für die Übermittlung personenbezogener Daten  (…) an sonstige ausländische oder über- 
oder zwischenstaatliche Stellen gilt Absatz 1 entsprechend. Die Übermittlung unterbleibt, 
soweit der Betroffene ein schutzwürdiges Interesse an dem Ausschluss der Übermittlung hat, 
insbesondere wenn bei den in Satz 1 genannten Stellen ein angemessenes Datenschutzniveau 
nicht gewährleistet ist. Satz 2 gilt nicht, wenn die Übermittlung zur Erfüllung eigener 
Aufgaben einer öffentlichen Stelle des Bundes aus zwingenden Gründen der Verteidigung 
oder der Erfüllung über- oder zwischenstaatlicher Verpflichtungen auf dem Gebiet der 
Krisenbewältigung oder Konfliktverhinderung oder für humanitäre Maßnahmen erforderlich 
ist. 
(3) Die Angemessenheit des Schutzniveaus wird unter Berücksichtigung aller Umstände 
beurteilt, die bei einer Datenübermittlung oder einer Kategorie von Datenübermittlungen von 
Bedeutung sind; insbesondere können die Art der Daten, die Zweckbestimmung, die Dauer 
der geplanten Verarbeitung, das Herkunfts- und das Endbestimmungsland, die für den 
betreffenden Empfänger geltenden Rechtsnormen sowie die für ihn geltenden Standesregeln 
und Sicherheitsmaßnahmen herangezogen werden. 
(…) 
(5) Die Verantwortung für die Zulässigkeit der Übermittlung trägt die übermittelnde Stelle. 
(…) 

§ 9 Technische und organisatorische Maßnahmen 



Öffentliche und nicht-öffentliche Stellen, die selbst oder im Auftrag personenbezogene Daten 
erheben, verarbeiten oder nutzen, haben die technischen und organisatorischen Maßnahmen 
zu treffen, die erforderlich sind, um die Ausführung der Vorschriften dieses Gesetzes, 
insbesondere die in der Anlage zu diesem Gesetz genannten Anforderungen, zu 
gewährleisten. Erforderlich sind Maßnahmen nur, wenn ihr Aufwand in einem angemessenen 
Verhältnis zu dem angestrebten Schutzzweck steht. 

§ 11 Erhebung, Verarbeitung oder Nutzung personenbezogener 
Daten im Auftrag 

(1) Werden personenbezogene Daten im Auftrag durch andere Stellen erhoben, verarbeitet 
oder genutzt, ist der Auftraggeber für die Einhaltung der Vorschriften dieses Gesetzes 
und anderer Vorschriften über den Datenschutz verantwortlich. Die in den §§ 6, 7 und 8 
genannten Rechte sind ihm gegenüber geltend zu machen. 

(2) Der Auftragnehmer ist unter besonderer Berücksichtigung der Eignung der von ihm 
getroffenen technischen und organisatorischen Maßnahmen sorgfältig auszuwählen. Der 
Auftrag ist schriftlich zu erteilen, wobei insbesondere im Einzelnen festzulegen sind:  
1. der Gegenstand und die Dauer des Auftrags, 
2. der Umfang, die Art und der Zweck der vorgesehenen Erhebung, Verarbeitung oder 

Nutzung von Daten, die Art der Daten und der Kreis der Betroffenen, 
3. die nach § 9 zu treffenden technischen und organisatorischen Maßnahmen, 
4. die Berichtigung, Löschung und Sperrung von Daten, 
5. die nach Absatz 4 bestehenden Pflichten des Auftragnehmers, insbesondere die von 

ihm vorzunehmenden Kontrollen, 
6. die etwaige Berechtigung zur Begründung von Unterauftragsverhältnissen, 
7. die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und 

Mitwirkungspflichten des Auftragnehmers, 
8. mitzuteilende Verstöße des Auftragnehmers oder der bei ihm beschäftigten Personen 

gegen Vorschriften zum Schutz personenbezogener Daten oder gegen die im Auftrag 
getroffenen Festlegungen, 

9. der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegenüber dem 
Auftragnehmer vorbehält, 

10. die Rückgabe überlassener Datenträger und die Löschung beim Auftragnehmer 
gespeicherter Daten nach Beendigung des Auftrags. 

Er kann bei öffentlichen Stellen auch durch die Fachaufsichtsbehörde erteilt werden. Der 
Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann regelmäßig von der 
Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen 
Maßnahmen zu überzeugen. Das Ergebnis ist zu dokumentieren. 

(3) Der Auftragnehmer darf die Daten nur im Rahmen der Weisungen des Auftraggebers 
erheben, verarbeiten oder nutzen. Ist er der Ansicht, dass eine Weisung des Auftraggebers 
gegen dieses Gesetz oder andere Vorschriften über den Datenschutz verstößt, hat er den 
Auftraggeber unverzüglich darauf hinzuweisen. 

(4) Für den Auftragnehmer gelten neben den §§ 5, 9, 43 Abs. 1 Nr. 2, 10 und 11, Abs. 2 Nr. 
1 bis 3 und Abs. 3 sowie § 44 nur die Vorschriften über die Datenschutzkontrolle oder die 
Aufsicht, und zwar für  
1. a)  öffentliche Stellen, 

b)  nicht-öffentliche Stellen, bei denen der öffentlichen Hand die Mehrheit der Anteile 
gehört oder die Mehrheit der Stimmen zusteht und der Auftraggeber eine 
öffentliche Stelle ist, 

die §§ 18, 24 bis 26 oder die entsprechenden Vorschriften der Datenschutzgesetze der 
Länder, 



2. die übrigen nicht-öffentlichen Stellen, soweit sie personenbezogene Daten im Auftrag 
als Dienstleistungsunternehmen geschäftsmäßig erheben, verarbeiten oder nutzen, die 
§§ 4f, 4g und 38. 

(5) Die Absätze 1 bis 4 gelten entsprechend, wenn die Prüfung oder Wartung automatisierter 
Verfahren oder von Datenverarbeitungsanlagen durch andere Stellen im Auftrag 
vorgenommen wird und dabei ein Zugriff auf personenbezogene Daten nicht 
ausgeschlossen werden kann. 
 

§ 20 Berichtigung, Löschung und Sperrung von Daten; 
Widerspruchsrecht 

(1) Personenbezogene Daten sind zu berichtigen, wenn sie unrichtig sind. Wird festgestellt, 
dass personenbezogene Daten, die weder automatisiert verarbeitet noch in nicht 
automatisierten Dateien gespeichert sind, unrichtig sind, oder wird ihre Richtigkeit von 
dem Betroffenen bestritten, so ist dies in geeigneter Weise festzuhalten. 

(2) Personenbezogene Daten, die automatisiert verarbeitet oder in nicht automatisierten 
Dateien gespeichert sind, sind zu löschen, wenn  
1. ihre Speicherung unzulässig ist oder 
2. ihre Kenntnis für die verantwortliche Stelle zur Erfüllung der in ihrer Zuständigkeit 

liegenden Aufgaben nicht mehr erforderlich ist. 
(3) An die Stelle einer Löschung tritt eine Sperrung, soweit  

1. einer Löschung gesetzliche, satzungsmäßige oder vertragliche Aufbewahrungsfristen 
entgegenstehen, 

2. Grund zu der Annahme besteht, dass durch eine Löschung schutzwürdige Interessen 
des Betroffenen beeinträchtigt würden, oder 

3. eine Löschung wegen der besonderen Art der Speicherung nicht oder nur mit 
unverhältnismäßig hohem Aufwand möglich ist. 

 

Anlage (zu § 9 Satz 1) 

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die 
innerbehördliche oder innerbetriebliche Organisation so zu gestalten, dass sie den besonderen 
Anforderungen des Datenschutzes gerecht wird. Dabei sind insbesondere Maßnahmen zu 
treffen, die je nach der Art der zu schützenden personenbezogenen Daten oder 
Datenkategorien geeignet sind,  

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene 
Daten verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle), 

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden 
können (Zugangskontrolle), 

3. zu gewährleisten, dass die zur Benutzung eines Datenverarbeitungssystems 
Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten 
zugreifen können, und dass personenbezogene Daten bei der Verarbeitung, Nutzung 
und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt 
werden können (Zugriffskontrolle), 

4. zu gewährleisten, dass personenbezogene Daten bei der elektronischen Übertragung 
oder während ihres Transports oder ihrer Speicherung auf Datenträger nicht unbefugt 
gelesen, kopiert, verändert oder entfernt werden können, und dass überprüft und 
festgestellt werden kann, an welche Stellen eine Übermittlung personenbezogener 



Daten durch Einrichtungen zur Datenübertragung vorgesehen ist 
(Weitergabekontrolle), 

5. zu gewährleisten, dass nachträglich überprüft und festgestellt werden kann, ob und 
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, 
verändert oder entfernt worden sind (Eingabekontrolle), 

6. zu gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, 
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden können 
(Auftragskontrolle), 

7. zu gewährleisten, dass personenbezogene Daten gegen zufällige Zerstörung oder 
Verlust geschützt sind (Verfügbarkeitskontrolle), 

8. zu gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt 
verarbeitet werden können. 

Eine Maßnahme nach Satz 2 Nummer 2 bis 4 ist insbesondere die Verwendung von dem 
Stand der Technik entsprechenden Verschlüsselungsverfahren. 


